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GLOSSAIRE 

 

 

Distinction entre marché public, concession et délégation de 

service public 

Les marchés publics et les concessions constituent les deux grandes 

catégories de contrats de la commande publique. 

Le marché public est un contrat par lequel une personne morale de 

droit public (ou une personne morale de droit privé soumise aux règles 

de la commande publique) confie à un opérateur économique 

l’exécution de travaux, la fourniture de biens ou la prestation de services, 

en contrepartie d’un prix versé par l’acheteur. Le titulaire est 

principalement rémunéré par des fonds publics et ne supporte pas, en 

principe, un risque d’exploitation significatif lié à l’opération confiée. 

La concession est un contrat par lequel une autorité concédante confie 

à un opérateur économique l’exécution de travaux ou la gestion d’un 

service, en lui transférant un risque d’exploitation réel. La rémunération 

du concessionnaire provient principalement du droit d’exploiter l’ouvrage 

ou le service, et varie en fonction des résultats de cette exploitation, de 

sorte qu’il supporte une part significative des aléas de la demande ou de 

l’offre. 

La délégation de service public (DSP) n’est pas une troisième 

catégorie de contrat distincte du marché public et de la concession. Elle 

constitue une catégorie particulière de concession de services ayant 

pour objet la gestion d’un service public. Lorsqu’une collectivité 

territoriale ou un établissement public local confie la gestion d’un service 

public à un opérateur économique dont la rémunération est 

substantiellement liée aux résultats de l’exploitation du service, le 

contrat est qualifié de délégation de service public. 
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1. CLAUSIER ELABORE POUR LE COMPTE DES ENTITES 

CHARGEES DE MISSIONS DE SERVICES PUBLICS EN REGION 

GRAND EST 

1.1. CLAUSES OBLIGATOIRES A INSERER SYSTEMATIQUEMENT DANS LES CONTRATS 

1.1.1. Le statut des données du contrat 

« Les données produites, collectées, traitées ou gérées par l’administration ou par le Titulaire 

pour son compte dans le cadre de ses activités de service public ont le statut de « données 

publiques ». » 

 

1.1.2. Les conditions de mise à disposition et de réutilisation des données du 

contrat 

« En vue de la réutilisation des informations publiques, le Titulaire fournira les données 

gratuitement sous format ouvert, accessible et les outils et/ou méthodes permettant d’extraire 

et d’exploiter librement tout ou partie des données et bases de données liées à l’exécution du 

service public.   

On entend par format ouvert (c’est-à-dire, tout protocole de communication, d’interconnexion 

ou d’échange et tout format de données interopérable et dont les spécifications techniques 

sont publiques et sans restriction d’accès ni de mise en œuvre) toutes les données relatives à 

l'exécution de la Convention. 

L’Acheteur public permettra à des tiers de réutiliser librement les données publiques diffusées 

sur sa plate-forme accessible à l’adresse suivante : [à compléter] et ce conformément aux 

dispositions du code des relations entre le public et l’administration.» 

Attention, ne pas oublier d’ajouter selon CCAG applicable : cet article s’applique par 

dérogation à l’article 48.2.3 du CCAG travaux / 26 et 37.2.3 du CCAG – FCS / 28, 37 et 46.2.3 

du CCAG-TIC / 26, 31 et 35.2.3 du CCAG-PI / 40.2.3 du CCAG-Maîtrise d’œuvre. 

 

1.1.3. Propriété des données du contrat 

« Les données visées à l’article 1.1.1 en ce qu’elles sont nécessaires au fonctionnement du 

service public sont réputées appartenir à l’Acheteur dès l’origine.  

Le Titulaire s’engage à permettre à l’Acheteur d’accéder librement à ces données à tout 

moment de l’exécution du Contrat. A l’issue du Marché, le Titulaire s’engage à remettre 
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gratuitement à l’Acheteur toutes les données visées au premier alinéa du présent article et à 

apporter la preuve de leur destruction dans un délai de trois mois [éventuellement à 

ajuster/adapter en fonction de l’objet du Marché] après le terme du Marché. 

Le Titulaire devra apporter la preuve de leur destruction à l’Acheteur par le biais d’une 

attestation horodatée dans un délai de 24h avant le terme du Contrat. » 

Attention, ne pas oublier d’ajouter selon CCAG applicable : cet article s’applique par 

dérogation à l’article 48.2.3 du CCAG travaux / 26 et 37.2.3 du CCAG – FCS / 28, 37 et 46.2.3 

du CCAG-TIC / 26, 31 et 35.2.3 du CCAG-PI / 40.2.3 du CCAG-Maîtrise d’œuvre. 

 

1.1.4. Hébergement et conditions de stockage des données du contrat  

« Face aux enjeux de sécurité et de souveraineté ainsi qu’au niveau de sensibilité des données 

liés à l’objet du Marché public, l’Acheteur public impose leur hébergement dans l’Union 

Européenne. 

Le Titulaire devra apporter la preuve des conditions d’hébergement des données à première 

demande. » 

 

1.1.5. Régime de protection des données à caractère personnel 

Dès lors que l’Acheteur public détermine les finalités et les moyens de mise en œuvre de 

traitement des données du service et notamment des données à caractère personnel des 

usagers dudit service, il sera considéré comme responsable du traitement et assumera à ce 

titre l'ensemble des obligations prescrites par la loi n° 78-17 du 6 janvier 1978 relative à 

l'informatique, aux fichiers et aux libertés telle que modifiée par le Règlement (UE) 2016/679 

du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes 

physiques à l'égard du traitement des données à caractère personnel et à la libre circulation 

de ces données, et abrogeant la directive 95/46/CE (ci-après « RGPD »).  

Dans l'hypothèse où l’Acheteur est considéré comme responsable du traitement, il reviendra 

au Titulaire, en qualité de sous-traitant, de garantir la confidentialité, l’intégrité et la disponibilité 

des données du service pour la couverture des risques résiduels.  

Les deux premiers alinéas du présent article n’ont ni pour objet, ni pour effet de conférer au 

Titulaire un quelconque droit de propriété sur lesdites données à caractère personnel.  

Le Titulaire s’interdit de faire usage des données à caractère personnel collectées dans le 

cadre du Marché aux fins de mettre en place et/ou recourir à l’intelligence artificielle.  
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Le Titulaire s'interdit, à l'expiration du présent Contrat de conserver les données visées au 

présent article. Le Titulaire devra apporter la preuve de leur destruction à l’Acheteur public par 

le biais d’une attestation horodatée dans un délai de 24h avant le terme du Contrat.  

La répartition précise des responsabilités entre le responsable de traitement et le sous-traitant 

est indiquée en annexe X du présent Contrat. » 

Attention, ne pas oublier d’ajouter selon CCAG applicable : Cet article s’applique par 

dérogation à l’article 5 du CCAG travaux / à l’article 5 du CCAG – FCS / 5 et 37 du CCAG-

TIC / 5 et 31 du CCAG-PI / 5 du CCAG-MI / 5 du CCAG-MO 

 

1.1.6. Sécurité des systèmes d’information 

«1. Face aux enjeux de confiance, de souveraineté et de sécurité des systèmes 

d’information ainsi qu’au niveau de sensibilité des données liés à l’objet du Marché public, le 

Titulaire est tenu de respecter le cadre juridique applicable à la sécurité des systèmes 

d’information, à la sauvegarde des données et à la sécurité des acteurs critiques. 

2. Conformément au cadre juridique rappelé ci-dessus, le Titulaire met en œuvre les 

mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité 

adapté au risque de cyberattaques. 

L’ensemble des mesures mises en œuvre sont décrites dans le cahier des normes techniques 

de cybersécurité fourni et mis à jour régulièrement par le Titulaire. 

Le Titulaire est notamment soumis aux obligations suivantes :  

- Obligation de prendre les mesures de sécurité nécessaires : le Titulaire est tenu à une 

obligation permanente de conseil et de mise en garde, relative aux matériels, logiciels 

et prestations fournies à l'Acheteur. Dans ce cadre, le Titulaire communique 

notamment à l'Acheteur toute information permettant d'améliorer le niveau de sécurité 

du système d'information et signale les difficultés et risques que certains choix peuvent 

entraîner dès lors que cette information relève des prestations objet du Marché. Dans 

l'hypothèse où le Titulaire ne respecte pas cette obligation, il ne peut se prévaloir d'une 

incohérence dans le Marché pour s'exonérer de sa responsabilité ;  

 

- Obligation de sensibilisation du personnel : Le Titulaire sensibilise son personnel, 

intervenant dans le cadre des prestations, à la sécurité de l'information, des systèmes 

d'information et à l'ensemble des mesures de sécurité définies par l'acheteur ou 

s'imposant à ce dernier. Le Titulaire veille notamment à ce que son personnel 

intervenant dans le cadre des prestations respecte les stipulations du présent Marché 

concernant la sécurité ;  
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- Obligation de suivi des vulnérabilités et les incidents de sécurité détectés sur le 

système d'information du Titulaire : pour les prestations, produits et services fournis 

dans le cadre du Marché, le Titulaire met à disposition un dispositif d'information dédié 

à la sécurité informatique (notamment flux RSS/ATOM, liste de diffusion par courriel ou 

autre).Ce dispositif vise à tenir l'Acheteur informé des événements et changements 

impactant la sécurité, notamment liés à la connaissance d'une vulnérabilité impactant 

le système (annonce de correctif, attaque en cours, violation de données à caractère 

personnel si le traitement de données est sous-traité au titulaire), et des mesures 

correctives ou conservatoires à appliquer. 

 

3. Le Titulaire s’engage à mettre à la disposition du responsable de l’Acheteur public toutes 

les informations nécessaires pour démontrer le respect des obligations prévues aux textes 

susvisés pour permettre :  

- la réalisation d'audits, y compris des inspections, par l’Acheteur public ou un autre 

auditeur qu'il a mandaté, et contribuer à ces audits ; 

- la mise en œuvre de la stratégie de sécurisation des informations de l’Administration ;  

- la coopération de l’ANSSI ou avec un cyber campus régional ;  

- une éventuelle certification (ISO 27001, SecNumCloud, etc).  

 

1.1.7. Principe de sobriété dans la collecte et la conservation des données 

En fonction des projets mais également de la politique publique poursuivie par l’administration 

sur le sujet de la sobriété numérique, la clause suivante pourrait être insérée : 

« L’Acheteur impose à son titulaire l’application d’un principe de sobriété dans la collecte et la 

conservation des données. L’Acheteur ainsi que le titulaire s’engagent à collecter les seules 

données nécessaires à l’accomplissement des missions de service public et en limitent le 

stockage en volume et dans le temps. 

Plus particulièrement, les Parties s’engagent à mettre en œuvre des mesures de réduction 

effective de l’empreinte environnementale des services numériques, conformément à la loi 

n°2021-1485 du 15 novembre 2021 et aux articles L. 33-16 et L. 38-5 du Code des postes et 

des communications électroniques. 

À ce titre, elles s’engagent à : 

- Réduire les émissions de gaz à effet de serre générées par les activités numériques 

liées au Marché ; 

- Renouveler, collecter, recycler et réemployer les équipements numériques (boîtiers de 

connexion, décodeurs, etc.) ; 
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- Développer des produits et services numériques éco-conçus, respectant le référentiel 

général d’écoconception (ARCEP, CSA, ADEME), notamment en matière de limitation des 

stratégies de captation de l’attention ; 

- Publier des indicateurs clés de suivi des politiques mises en œuvre ; 

- Mettre en place un mécanisme de contrôle et de suivi de la conformité des actions avec 

les objectifs de réduction ; 

- Mener des actions de sensibilisation auprès des collaborateurs et partenaires aux 

usages numériques responsables. 

Les Parties s’engagent à appliquer un principe de sobriété dans la collecte et la conservation 

des données : seules celles strictement nécessaires à l’exécution du Marché peuvent être 

collectées, et leur conservation est limitée à la durée indispensable aux finalités poursuivies. 

La durée de conservation de toutes les données personnelles ou non est déterminée en 

fonction de leur nature et de l’objectif poursuivi (à l’exception des données conservées et 

archivées à des fins de recherche scientifique et historique.  

Le Titulaire évalue annuellement les impacts de l’application de ce principe de sobriété dans 

la partie Gestion de la donnée de son rapport annuel à l’Acheteur qui dressera un état des 

lieux de la mise en œuvre de ce principe. Ce rapport détaillera notamment les modalités de 

conservation des données et plus particulièrement des données à caractère personnel.  

En tout état de cause, le Titulaire s’engage à respecter la politique numérique responsable de 

l’Administration ». 

 

1.1.8. Réversibilité des outils technologiques 

« La réversibilité intervient lorsque la relation contractuelle cesse à son terme normal ou 

anticipé quelle qu’en soit la cause.  

La réversibilité a pour objectif de permettre à l’Acheteur public de récupérer l’ensemble des 

données et informations contenues dans les solutions développées par le Titulaire et ce dans 

les meilleures conditions et de poursuivre, dans le respect du principe de continuité du service 

public, les prestations qu'il avait confiées au Titulaire du Marché. 

Ainsi, en cas de cessation de la relation contractuelle, quelle qu’en soit la cause, le Titulaire 

s’engage à restituer gratuitement, à la première demande de l’Acheteur public formulée par 

lettre recommandée avec accusé de réception et dans un délai de 4 jours à la date de réception 

de cette demande, l’ensemble des données du Contrat sous un format aisément réutilisable 

dans un environnement équivalent.  

Le Titulaire s’engage à ce que l’Acheteur public puisse poursuivre l’exploitation des données 

visées à l’article sans rupture, directement ou avec l’assistance d’un autre prestataire selon 

des modalités décrites dans un plan de réversibilité (qui décrira la durée et les conditions de 

mise en œuvre de la réversibilité ou de la transférabilité) qui devra être fourni par le Titulaire. » 
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Attention, ne pas oublier d’ajouter si CCAG-TIC applicable : Cet article s’applique par 

dérogation à l’article 42 du CCAG TIC 

 

1.1.9. L’ouverture des algorithmes 

Attention, cette clause n’est obligatoire que dans le cas où le contrat aboutit à 

l’utilisation de traitement automatisé de données 

« Dans l’hypothèse où des traitements automatiques de données seraient réalisés par le 

Titulaire pour le compte de l’Administration dans le cadre du Contrat, le Titulaire s’engage à 

transmettre à l’Administration :  

- les règles définissant les principaux traitements algorithmiques utilisés dans 

l’accomplissement des missions de service public ;  

- la manière dont le traitement est mis en œuvre ;  

- les conditions de la maîtrise du traitement algorithmique et de ses évolutions afin de 

pouvoir expliquer, en détail et sous une forme intelligible, aux usagers du service 

public, la manière dont le traitement a été mis en œuvre à son égard. ». 

Option : modèle d’information sur l’utilisation d’un traitement algorithmique devant être 

obligatoirement mentionnée dans la décision elle-même et selon le modèle fourni par 

Etalab : 

La présente décision a été prise sur le fondement d’un traitement algorithmique. Ce traitement 

permet de [mentionner la finalité, ex : calculer le montant de l’impôt dû] et dont les règles sont 

définies ici [Lien vers les règles définissant les principaux traitements algorithmiques utilisés 

dans l'accomplissement des missions de l’administration lorsqu'ils fondent des décisions 

individuelles cf. art. L. 312-1-3 du CRPA]. 

En application de l’article R. 311-3-1-1 et R. 311-3-1-2 du code des relations entre le public et 

l’administration, vous pouvez demander la communication des règles définissant ce traitement 

et leur mise en œuvre dans votre cas auprès de [Nom de l'administration, modalités de 

contact]. En cas d’absence de réponse dans un délai d’un mois à la suite de la réception de 

votre demande par nos services, vous disposez d'un délai de deux mois pour saisir la 

Commission d'accès aux documents administratifs (CADA) selon les modalités décrites sur le 

site web www.cada.fr.»  

 

1.1.10. Expérimentation et recours à l’IA et l’IAG dans le cadre du Marché  

1.1.10.1. Le recours à l’IAG dans le cadre du Contrat   

 



 

 

 

 

 

 

 

 

 

 

11 
 

(i) Définition 

Par Intelligence Artificielle Générative, on entend un système informatique capable de générer 

des textes, des images, des sons, des vidéos et des modèles 3D par auto-apprentissage et 

capable de répondre à des interrogations en formulant une réponse sous une forme 

compréhensible directement par un humain.  

 

(ii) Interdiction de l’Utilisation d’une IAG non souveraine  

De manière générale, le Titulaire s’engage à respecter la réglementation nationale et 

européenne en matière d’usage des outils d’IAG.  

Est strictement interdite toute utilisation de données de l’Administration, toute divulgation de 

données appartenant à l’Administration ou aux usagers du service public lors d’interactions 

avec un outil d’IAG non souverain, et à tout autre outil, application, service dont l’utilisation se 

verrait interdite.  

Par outil d’IAG non souverain, l’Acheteur entend le recours à un outil de nature à compromettre 

le fonctionnement de l’Administration acheteuse et la continuité du service public par la 

divulgation non maîtrisée d’informations publiques sensibles et/ou leur transfert dans des pays 

tiers de l’Union européenne. 

Une telle interdiction s’applique ainsi à tout type de données, base de données ou logiciel et 

quel que soit le sujet, par exemple, et sans que cela ne soit exhaustif : toute donnée financière, 

technologie propriété de l’Administration et/ou des usagers du service public, code de 

programme logiciel, droits de propriété intellectuelle, données fournisseurs et usagers.  

Par ailleurs, toute utilisation de résultats d’un outil d’IAG non souverain, en particulier toute 

intégration directe d’un résultat d’un outil d’IAG non souverain dans le cadre du Contrat est 

strictement interdite.  

En cas de non-respect du présent article, l’Acheteur se réserve le droit de résilier le contrat 

pour manquement aux obligations du présent Contrat. L’Acheteur se réserve également le 

droit de demander des dommages et intérêts en raison du préjudice subi.  

 

(iii) Devoir d’information en cas d’utilisation d’une IAG souveraine dans le Marché  

Tout recours à un Système d’IA souverain par le Titulaire et notamment l’élaboration des 

Livrables est subordonné à l’autorisation exprès, écrite et préalable de l’Acheteur.  

Le Titulaire devra soumettre à l’Acheteur public une demande justifiée présentant les bénéfices 

de l’utilisation dudit Système d’IA pour l’exécution du Contrat et l’absence d’alternative non 

basées sur l’IA. En particulier, le Titulaire devra garantir à l’Acheteur une intervention humaine 

dans le processus d’utilisation d’un Système d’IA. 

L’Acheteur disposera d’un délai de 5 jours pour examiner la demande. En l’absence de 

réponse à l’issu de ce délai, la demande sera réputée refusée. 
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(iv) Garanties en cas d’utilisation d’une IAG souveraine dans le Marché  

Le Titulaire garantit à l’Acheteur public que les éléments fournis par celui-ci, et notamment les 

Livrables, ne comportent aucun élément susceptible d’être considéré comme contrefaisant ou 

portant atteint à un droit de propriété intellectuelle ou industrielle.  

De la même manière, le Titulaire ne pourra faire usage des données à caractère personnel 

collectées dans le cadre de l’exécution du Marché public afin de recourir à de l’intelligence 

artificielle.  

Le Titulaire garantit en conséquence l’Acheteur public contre toute réclamation ou tout recours 

d’un tiers, en ce compris toute conséquence financière liée à de telles réclamations ou de tels 

recours.  

Pour toutes questions ou préoccupations concernant l’utilisation appropriée des outils d’IAG, 

ceux validés par l’Administration et ceux qui ne le seraient pas encore, le Titulaire pourra 

contacter le délégué à la protection des données de l’Administration.  

 

1.1.10.2. Protocoles liés à la mise en place de Systèmes d’IA dans le cadre du Marché 

(i) Généralités  

Dans l’hypothèse où les parties souhaiteraient mettre en place des Systèmes d’intelligence 

artificielle dans le cadre du Marché public, elles s’engagent par un protocole à définir ensemble 

les conditions de la mise en œuvre de tels dispositifs, de leur évaluation et de leur déploiement.  

Le modèle de protocole et sa méthodologie d’élaboration seront fournis par l’Acheteur public 

avant la mise en œuvre de toute expérimentation. 

Le Titulaire s’engage, en cas d’utilisation approuvée par l’Administration d’outils d’IAG à 

respecter l’ensemble des obligations figurant en Annexe xx. 

Etant précisé que dans l’hypothèse où une expérimentation et/ou le recours à de l’intelligence 

artificielle dans le cadre du Marché public nécessiterait de déroger à l’un ou l’autre des 

principes du Marché, le protocole encadrera la dérogation. Il limitera notamment la durée de 

conservation des données. 

(ii) Le nécessaire respect du référentiel général pour l’IA frugale 

Le Titulaire s’engage à respecter les prescriptions du référentiel général pour l’IA frugale. 

Les Parties conviennent que le niveau des engagements relatifs à l’IA frugale applicable au 

Titulaire sera déterminé en fonction des spécificités du Marché.  

En vertu de la méthodologie d’évaluation et de communication définie par le référentiel 

générale pour l’IA frugale, le Titulaire veille à utiliser l’IA de manière efficiente et raisonnée, en 

tenant compte des efforts nécessaires et des bénéfices attendus. 
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De surcroît, il s’efforce de prendre en considération les principaux impacts environnementaux 

de ses solutions tout au long de leur cycle de vie et s’engage à communiquer de façon claire 

sur ces sujets, en favorisant des pratiques responsables. 

(iii) Obligations au terme du Marché 

A l’issue du Marché, le Titulaire devra remettre à l’Acheteur public une documentation 

technique comprenant le descriptif détaillé des environnements techniques matériels et 

logiciels de développement, d’intégration et, le cas échéant, de fonctionnement ainsi que les 

documentations techniques de développement et de maintenance correspondantes. 

En tout état de cause, le Titulaire s’engage à mettre en œuvre un contrôle effectif par des 

personnes physiques qui soit proportionné aux risques associés au système. 

 

1.1.10.3. Le recours à l’IA à destination des usagers du service public 

L’Acheteur pose un cadre d’exigences pour le recours à l’IA au service de ses politiques 

publiques et pour les acteurs agissant pour son compte.  

Un radar/une boussole de l’IA jointe en Annexe XX décline plusieurs critères d’évaluation :  

- Conformité au cadre juridique et à la politique de cybersécurité ;  

- Contribution à l’amélioration du service public ;  

- Contribution à l’amélioration des conditions de travail des agents publics ;  

- Respect des engagements en matière de sobriété énergétique ;  

- Exigence de transparence et redevabilité ;  

- Evaluation du bénéfice par rapport à une solution alternative sans Intelligence 

Artificielle.  

Conformément au principe de respect des droits fondamentaux des administrés ainsi que du 

principe de transparence algorithmique, le Titulaire est tenu de transmettre à l’Administration 

l’ensemble de la documentation contractuelle afférente à tout système d’IA utilisé dans le cadre 

du Marché. 

Cette documentation contractuelle devra permettre à l’Acheteur de comprendre comment 

fonctionne le système d’IA utilisé ainsi que la manière dont sont traitées les données du service 

public. 

L’Acheteur développe uniquement des usages qui s’appuient sur des bases juridiques 

existantes. Il s’interdit, et interdit aux acteurs publics et privés agissant pour son compte toute 

utilisation d’algorithmes pour des prises de décisions individuelles entièrement automatisées.  

 

1.1.10.4. Evolutivité des systèmes d’IA 
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Compte tenu du caractère évolutif des SIA, le Titulaire s’engage à transmettre à l’Acheteur, 

dans le cadre des prescriptions du protocole précité, notamment, toute mise à jour, évolution, 

ou tout changement apporté audit système d’IA et ce dès qu’il en a connaissance. 

En cas de non-respect de cette obligation, l’Acheteur pourra mettre un terme à l’utilisation du 

système d’IA concerné. 

 

 

1.2. CLAUSES OPTIONNELLES SUSCEPTIBLES D’ETRE INSEREES DANS LES CONTRATS EN 

FONCTION DU TYPE DE PROJET ET DES POLITIQUES PUBLIQUES MENEES PAR 

L’ADMINISTRATION 

 

1.2.1. Hébergement et conditions de stockage spécifiques applicables aux 

données du contrat  

Attention, cette clause n’est valable qu’en cas d’existence d’un data center local de 

proximité et que l’administration souhaite y loger les données de ses services 

publiques dans un objectif de politique publique ou une stratégie d’hébergement en 

propre et afin de répondre à l’enjeu de souveraineté. 

« Face aux enjeux de sécurité et de souveraineté des données liés à l’objet du Marché public, 

l’Acheteur public fixe les règles d’hébergement de ses données. 

Option n°1 : 

A cette fin, les données sont hébergées dans le data center local de proximité XX [donner 

l’ensemble des informations nécessaires aux opérateurs afin qu’ils puissent y stocker les 

données du contrat]. » 

Option n°2 : 

« A cette fin, les données sont hébergées dans les infrastructures propres de l’Acheteur 

public ». 

1.2.3 Clauses de propriété intellectuelle renforcée 

Des clauses de propriété intellectuelle renforcées doivent être prévues dès lors que le 

Marché abouti à l’élaboration d’un nouvel outil technologique (plateforme, logiciel, 

objets connectés, maquette BIM, …) et ce afin que l’administration se préserve des 

droits de propriété intellectuelle afin de pouvoir librement disposer de l’outil 

technologique développé au terme du contrat. 
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Attention, les clauses qui suivent fixent essentiellement le principe applicable. En 

fonction du choix qui sera réalisé par l’Acheteur, elles nécessitent d’être complétées 

par un cahier des clauses de propriété intellectuelle afin de déroger aux principes 

figurant notamment dans les CCAG et qui ne sont pas nécessairement favorable aux 

administrations. 

Option n°1 : la cession de droits à titre exclusif 

« Les Parties reconnaissent que les résultats ont été développés grâce aux efforts et 

investissements exclusif de l’Acheteur public sous l’égide du présent Contrat. 

Dès lors, les Parties conviennent ce qui suit : 

Le Titulaire entend céder à l’Acheteur public, à titre exclusif, sur [l’ensemble du territoire 

français / le monde entier] et pour une durée indéterminée, les droits de propriété intellectuelle 

sur les Résultats. 

Le prix de la cession est inclus dans le prix du Contrat et le Titulaire ne peut en aucun 

cas solliciter de rémunération supplémentaire. » 

Option n°2 : La cession de droits à titre non exclusif 

« Les Parties reconnaissent que les résultats ont été développés grâce aux efforts et 

investissements conjoints de l’Acheteur public et du Titulaire sous l’égide du présent Contrat. 

Dès lors, les Parties conviennent ce qui suit : 

Le Titulaire entend céder à l’Acheteur public, à titre non exclusif, sur [l’ensemble du territoire 

français / le monde entier et pour une durée indéterminée, les droits de propriété intellectuelle 

sur les Résultats.  

Réciproquement l’Acheteur public accepte que les Résultats soient exploités librement par le 

Titulaire, en dehors de [l’ensemble du territoire français / le monde entier.  

[Option à négocier : En contrepartie de l’investissement humain et financier de 

l’Acheteur public dans la recherche et le développement des Résultats, le Titulaire 

s’engage à faire bénéficier l’Acheteur public, à titre gracieux sous la forme d’une 

concession non-exclusive à durée indéterminée de tous perfectionnements et 

améliorations que le Titulaire aurait réalisé ou fait réaliser à partir de Résultats.] 

Le prix de la cession est inclus dans le prix du Contrat et le Titulaire ne peut en aucun 

cas solliciter de rémunération supplémentaire. » 

Option n°3 : l’octroi d’une licence ou d’un droit d’usage par le Titulaire à l’Acheteur 

public 
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Le Titulaire consent à faire bénéficier l’Acheteur public, d’une licence d’utilisation des droits de 

propriété intellectuelle dont il est titulaire, cessionnaire ou licencié et sans contrepartie 

financière, sur les éléments issus de l’exécution du présent Contrat. 

Le transfert ainsi consenti sur ces éléments comprend notamment au bénéfice de l’Acheteur 

public : 

Le droit de reproduire, en tout ou partie, sur tout support, en un nombre illimité d’exemplaires 

par tout procédé de fixation, 

Le droit de représenter, par tout procédé de communication au public, 

Le droit d’adapter / modifier en vue de permettre l’exploitation des éléments transférés et leur 

évolution aux besoins de l’exploitation du service. 

L’Acheteur public se réserve la possibilité de sous-licencier ou concéder tout ou partie des 

droits transférés par les Titulaires au profit de tout tiers de son choix associé – ou non – à 

l’exploitation du service public objet du Contrat. 

Cette licence ne vaut que pour les besoins et la durée du présent Contrat.  

 

1.2.2. Inclusion numérique 

Le Titulaire s’engage à concevoir un Outil/Projet garantissant une appropriation fluide et 

progressive par les Agents, ainsi que, le cas échéant, par les usagers du service public. À ce 

titre, il veillera à faciliter l’accès et l’utilisation de la solution livrée, notamment par la mise à 

disposition de supports clairs et accessibles et par la proposition de modalités 

d’accompagnement au changement. Le Titulaire s’engage à fournir un Livrable explicitant la 

prise en main de l’Outil/Projet (notamment via des tutos ou des “read me”). 

Ces actions devront s’inscrire dans le respect des orientations fixées par la feuille de route en 

matière d’inclusion numérique, et, le cas échéant, prévoir la formation des agents et/ou 

usagers conformément au plan de formation de l’Acheteur.  

Le Titulaire veillera également à ce que les Livrables soient conçus dans une logique 

d’accessibilité, en s’appuyant notamment sur les recommandations du Référentiel Général 

d’Amélioration de l’Accessibilité (RGAA), ou tout autre cadre équivalent reconnu. 

 

 

1.2.3. Proposition de pénalité à ajouter à l’article relatif aux pénalités [à 

ajuster/personnaliser selon les marchés] 

- Pour les données à caractère personnel : En cas de non-respect des règles de sécurité 

et de protection des données à caractère personnel prévues au Contrat : application 
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d'une pénalité égale à 2 % du montant exécuté du marché public à la date de 

constatation du fait générateur ; 

- Pour les données non personnelles :  

o renvoyer au régime des pénalités de retard en cas de non-transmission de 

documents (scénario le moins risqué et le plus simple) ; 

o ou prévoir une clause miroir à la clause RGPD ci-dessous applicable si la non-

transmission d’un jeu de donnée porte atteinte à la continuité du service public 

(scénario plus ambitieux avec un risque de contestation par les candidats 

compte tenu de l’imprécision liée aux modalités d’application de la clause 

pénalité) . 

Attention, ne pas oublier d’ajouter si CCAG-TIC applicable : Cet article s’applique par 

dérogation à l’article 14.2.6 du CCAG-TIC. 

 

N.B : penser à ajouter les dérogations aux CCAG susvisé dans l’article dérogation au 

terme du CCAP. 
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2. MODELE D’ANNEXE POUR LE COMPTE DES ENTITES 

CHARGEES DE MISSIONS DE SERVICES PUBLICS EN REGION 

GRAND EST 

2.1. MODELE D’ANNEXE RELATIVE A LA REPARTITION DES RESPONSABILITES DANS LE 

CADRE DU DISPOSITIF DE PROTECTION DES DONNEES A CARACTERE PERSONNEL 

N.B : Ce modèle d’annexe comporte une mise à jour issue de la décision d’exécution de la 

Commission n°2021/915 du 15 juin 2021 implémentant les clauses contractuelles types  

Article 1 : Objet 

La présente annexe a pour objet de définir les conditions dans lesquelles le sous-traitant 

s’engage à effectuer pour le compte du responsable de traitement les opérations de traitement 

de données à caractère personnel définies ci-après. 

Dans le cadre de leurs relations contractuelles, les parties s’engagent à respecter la 

réglementation en vigueur applicable au traitement de données à caractère personnel et, en 

particulier, le règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 

entré en vigueur le 25 mai 2018 (ci-après, « le règlement européen sur la protection des 

données »). 

 

Article 2 : Description du traitement faisant l’objet de la sous-traitance 

Le sous-traitant est autorisé à traiter pour le compte du responsable de traitement les données 

à caractère personnel nécessaires pour fournir le ou les service(s) suivant(s) [A 

COMPLETER] 

La nature des opérations réalisées sur les données est [A COMPLETER] [Conseil : mettre 

la définition la plus exhaustive du traitement] 

La ou les finalité(s) du traitement sont [A COMPLETER] [Conseil : à compléter si cela est 

possible] 

Les données à caractère personnel traitées sont [A COMPLETER]. [Conseil : à compléter 

si cela est possible] 

Les catégories de personnes concernées sont [A COMPLETER]. [Conseil : à compléter si 

cela est possible] 

Pour l’exécution du service objet du contrat, le responsable de traitement met à la disposition 

du sous-traitant les informations nécessaires suivantes [A COMPLETER]. [Conseil : à 

compléter si cela est possible] 
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Contacts pour l’exécution de cette annexe : 

- Courriel du DPO : xxx@xxx.xx ; 

- Contact du RSSI : xxx@xxx.xx 

Article 3 : Obligations du sous-traitant vis-à-vis du responsable de traitement  

 

3.1 - Engagements du sous-traitant vis-à-vis du responsable de traitement  

Le sous-traitant s'engage à : 

3.1.1. Traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font l’objet 

de la sous-traitance 

3.1.2. Traiter les données conformément aux instructions du responsable de traitement. 

Si le sous-traitant considère qu’une instruction constitue une violation du règlement 

européen sur la protection des données ou de toute autre disposition du droit de l’Union 

ou du droit des Etats membres relative à la protection des données, il en informe 

immédiatement le responsable de traitement.  

En outre, si le sous-traitant est tenu de procéder à un transfert de données vers un 

pays tiers ou à une organisation internationale, en vertu du droit de l’Union ou du droit 

de l’Etat membre auquel il est soumis, il doit informer le responsable du traitement de 

cette obligation juridique avant le traitement, sauf si le droit concerné interdit une telle 

information pour des motifs importants d'intérêt public 

3.1.3. Garantir la confidentialité des données à caractère personnel traitées dans le cadre 

du contrat. 

3.1.4. Veiller à ce que les personnes autorisées à traiter les données à caractère 

personnel en vertu du contrat : 

• S’engagent à respecter la confidentialité ou soient soumises à une obligation légale 

appropriée de confidentialité 

• Reçoivent la formation nécessaire en matière de protection des données à caractère 

personnel 

3.1.5. Prendre en compte, s’agissant de ses outils, produits, applications ou services, les 

principes de protection des données dès la conception et de protection des 

données par défaut 

mailto:xxx@xxx.xx
mailto:xxx@xxx.xx
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3.1.6. Tenir compte de la nature du traitement, aider le responsable du traitement, par des 

mesures techniques et organisationnelles appropriées, dans toute la mesure du 

possible, à s'acquitter de son obligation de donner suite aux demandes dont les 

personnes concernées le saisissent en vue d'exercer leurs droits prévus au chapitre III 

du règlement européen sur la protection des données ; 

3.1.7. Aider le responsable du traitement à garantir le respect des obligations prévues aux 

articles 32 à 36 du règlement européen sur la protection des données, compte tenu de 

la nature du traitement et des informations à la disposition du sous-traitant ; 

3.1.8. Supprimer toutes les données à caractère personnel ou les renvoie au responsable du 

traitement au terme de la prestation de services relatifs au traitement, et détruit les 

copies existantes, à moins que le droit de l'Union ou le droit de l'État membre n'exige 

la conservation des données à caractère personnel ;  

3.1.9. Mettre à la disposition du responsable du traitement toutes les informations 

nécessaires pour démontrer le respect des obligations prévues au règlement européen 

sur la protection des données et pour permettre la réalisation d'audits, y compris des 

inspections, par le responsable du traitement ou un autre auditeur qu'il a mandaté, et 

contribuer à ces audits ; 

Dans ce cadre, le sous-traitant informe immédiatement le responsable du traitement si, 

selon lui, une instruction constitue une violation du présent règlement ou d'autres 

dispositions du droit de l'Union ou du droit des États membres relatives à la protection 

des données. 

3.1.10. Transferts internationaux 

a) Tout transfert de données vers un pays tiers ou une organisation 

internationale par le sous-traitant n’est effectué que sur la base d’instructions 

documentées du responsable du traitement ou afin de satisfaire à une 

exigence spécifique du droit de l’Union ou du droit de l’État membre à laquelle 

le sous-traitant est soumis et s’effectue conformément au chapitre V du 

règlement (UE) 2016/679 ou du règlement (UE) 2018/1725. 

b) Le responsable du traitement convient que lorsque le sous-traitant recrute un 

sous-traitant ultérieur conformément à la clause 7.7 pour mener des activités 

de traitement spécifiques (pour le compte du responsable du traitement) et 

que ces activités de traitement impliquent un transfert de données à caractère 

personnel au sens du chapitre V du règlement (UE) 2016/679, le sous-traitant 

et le sous-traitant ultérieur peuvent garantir le respect du chapitre V du 

règlement (UE) 2016/679 en utilisant les clauses contractuelles types 

adoptées par la Commission sur la base de l’article 46, paragraphe 2, du 
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règlement (UE) 2016/679, pour autant que les conditions d’utilisation de ces 

clauses contractuelles types soient remplies. 

3.1.11. L’obligation de veiller à ce que les données à caractère personnel soient exactes et à 

jour, en informant sans délai le responsable du traitement si le sous-traitant apprend 

que les données à caractère personnel qu’il traite sont inexactes ou sont devenues 

obsolètes 

3.1.12. L’obligation d’assister le responsable de traitement lorsque ce dernier fait l’objet de 

demandes directes de la part d’usagers du service public concerné. 

 

 

3.2 - Sous-traitance 

Le sous-traitant peut faire appel à un autre sous-traitant (ci-après, « le sous-traitant ultérieur 

») pour mener des activités de traitement spécifiques.  

Dans cette hypothèse, le sous-traitant se conforme aux conditions visées aux paragraphes 2 

et 4 de l’article 28 du règlement européen sur la protection des données. 

Il informe préalablement et par écrit le responsable de traitement de tout changement envisagé 

concernant l’ajout ou le remplacement d’autres sous-traitants. Cette information doit indiquer 

clairement les activités de traitement sous-traitées, l’identité et les coordonnées du sous-

traitant et les dates du contrat de sous-traitance. Le responsable de traitement dispose d’un 

délai minium de 21 jours à compter de la date de réception de cette information pour présenter 

ses objections. Cette sous-traitance ne peut être effectuée que si le responsable de traitement 

n'a pas émis d'objection pendant le délai convenu. 

Le sous-traitant ultérieur est tenu de respecter les obligations de la présente annexe pour le 

compte et selon les instructions du responsable de traitement. Il appartient au sous-traitant 

initial de s’assurer que le sous-traitant ultérieur présente les mêmes garanties suffisantes 

quant à la mise en œuvre de mesures techniques et organisationnelles appropriées de 

manière à ce que le traitement réponde aux exigences du règlement européen sur la protection 

des données. Si le sous-traitant ultérieur ne remplit pas ses obligations en matière de 

protection des données, le sous-traitant initial demeure pleinement responsable devant le 

responsable de traitement de l’exécution par l’autre sous-traitant de ses obligations. 

 

3.3 - Droit d’information des personnes concernées 

Le sous-traitant, au moment de la collecte des données, doit fournir aux personnes concernées 

par les opérations de traitement l’information relative aux traitements de données qu’il réalise. 
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La formulation et le format de l’information doit être convenue avec le responsable de 

traitement avant la collecte de données. 

 

3.4 - Exercice des droits des personnes 

Dans la mesure du possible, le sous-traitant doit aider le responsable de traitement à 

s’acquitter de son obligation de donner suite aux demandes d’exercice des droits des 

personnes concernées : droit d’accès, de rectification, d’effacement et d’opposition, droit à la 

limitation du traitement, droit à la portabilité des données, droit de ne pas faire l’objet d’une 

décision individuelle automatisée (y compris le profilage). 

Le sous-traitant doit répondre, au nom et pour le compte du responsable de traitement, après 

l’en avoir informé et dans les délais prévus par le règlement européen sur la protection des 

données aux demandes des personnes concernées en cas d’exercice de leurs droits, 

s’agissant des données faisant l’objet de la sous-traitance prévue par la présente annexe. 

 

3.5 - Notification des violations de données à caractère personnel 

Le sous-traitant notifie au responsable de traitement toute violation de données à caractère 

personnel dans un délai maximum de 24 heures après en avoir pris connaissance et courriel. 

Cette notification est accompagnée de toute documentation utile afin de permettre au 

responsable de traitement, si nécessaire, de notifier cette violation à l’autorité de contrôle 

compétente. Cette notification est adressée par mail au DPD [nom du DPD de l’administration 

concernée] (xxx@xxxx.xx ) et au RSSI [nom du RSSI de l’administration concernée] de 

(xxx@xxxx.xx). 

Après accord du responsable de traitement, le sous-traitant notifie à l’autorité de contrôle 

compétente (la CNIL), au nom et pour le compte du responsable de traitement, les violations 

de données à caractère personnel dans les meilleurs délais et, si possible, 72 heures au plus 

tard après en avoir pris connaissance, à moins que la violation en question ne soit pas 

susceptible d’engendrer un risque pour les droits et libertés des personnes physiques. 

La notification contient au moins : 

• La description de la nature de la violation de données à caractère personnel y 

compris, si possible, les catégories et le nombre approximatif de personnes 

concernées par la violation et les catégories et le nombre approximatif 

d'enregistrements de données à caractère personnel concernés ; 

• Le nom et les coordonnées du délégué à la protection des données ou d'un autre 

point de contact auprès duquel des informations supplémentaires peuvent être 

obtenues ; 
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• La description des conséquences probables de la violation de données à caractère 

personnel ; 

• La description des mesures prises ou que le responsable du traitement propose de 

prendre pour remédier à la violation de données à caractère personnel, y compris, 

le cas échéant, les mesures pour en atténuer les éventuelles conséquences 

négatives. 

Si, et dans la mesure où il n’est pas possible de fournir toutes ces informations en même 

temps, les informations peuvent être communiquées de manière échelonnée sans retard indu. 

Après accord du responsable de traitement, le sous-traitant communique, au nom et pour le 

compte du responsable de traitement, la violation de données à caractère personnel à la 

personne concernée dans les meilleurs délais, lorsque cette violation est susceptible 

d'engendrer un risque élevé pour les droits et libertés d'une personne physique. 

La communication à la personne concernée décrit, en des termes clairs et simples, la nature 

de la violation de données à caractère personnel et contient au moins 

• La description de la nature de la violation de données à caractère personnel y 

compris, si possible, les catégories et le nombre approximatif de personnes 

concernées par la violation et les catégories et le nombre approximatif 

d'enregistrements de données à caractère personnel concernés ; 

• Le nom et les coordonnées du délégué à la protection des données ou d'un autre 

point de contact auprès duquel des informations supplémentaires peuvent être 

obtenues ; 

• La description des conséquences probables de la violation de données à caractère 

personnel ; 

• La description des mesures prises ou que le responsable du traitement propose de 

prendre pour remédier à la violation de données à caractère personnel, y compris, 

le cas échéant, les mesures pour en atténuer les éventuelles conséquences 

négatives. 

 

3.6 - Aide du sous-traitant dans le cadre du respect par le responsable de 

traitement de ses obligations 

Le sous-traitant assiste le responsable de traitement pour la réalisation d’analyses d’impact 

relative à la protection des données. 

Le sous-traitant assiste le responsable de traitement pour la réalisation de la consultation 

préalable de l’autorité de contrôle. 
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3.7 - Mesures de sécurité 

a) Généralités 

Conformément à l’article 32 du règlement européen sur la protection des données, le 

responsable du traitement et le sous-traitant mettent en œuvre les mesures techniques et 

organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque, y 

compris entre autres, selon les besoins : 

a) la pseudonymisation et le chiffrement des données à caractère personnel ; 

b) des moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la 

résilience constantes des systèmes et des services de traitement ; 

c) des moyens permettant de rétablir la disponibilité des données à caractère personnel 

et l'accès à celles-ci dans des délais appropriés en cas d'incident physique ou technique; 

d) une procédure visant à tester, à analyser et à évaluer régulièrement l'efficacité des 

mesures techniques et organisationnelles pour assurer la sécurité du traitement. 

Lors de l'évaluation du niveau de sécurité approprié, il est tenu compte en particulier des 

risques que présente le traitement, résultant notamment de la destruction, de la perte, de 

l'altération, de la divulgation non autorisée de données à caractère personnel transmises, 

conservées ou traitées d'une autre manière, ou de l'accès non autorisé à de telles données, 

de manière accidentelle ou illicite. 

L'application d'un code de conduite approuvé comme le prévoit l'article 40 ou d'un mécanisme 

de certification approuvé comme le prévoit l'article 42 du règlement européen sur la protection 

des données peut servir d'élément pour démontrer le respect des exigences prévues au 

paragraphe 1 du présent article. 

 

b) Mesure de sécurité 

Le sous-traitant s’engage à mettre en œuvre les mesures de sécurité suivantes : 

[Décrire les mesures techniques et organisationnelles garantissant un niveau de sécurité 

adapté au risque] 

Le sous-traitant s’engage à mettre en œuvre les mesures de sécurité prévues par [Viser le 

code de conduite édicté si cela est possible et/ou s’il existe]. 

[L’article 32 du règlement européen sur la protection des données prévoit que la mise en œuvre 

des mesures de sécurité incombe au responsable du traitement et au sous-traitant, il est 
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recommandé de déterminer précisément les responsabilités de chacune des parties au regard 

des mesures à mettre en œuvre] [Ce partage de responsabilité sera à affiner en fonction 

des options choisies]. 

Les mesures techniques et organisationnelles doivent faire l’objet d’une description concrète, 

et non pas générique visant à garantir un niveau de sécurité approprié, compte tenu de la 

nature, de la portée, du contexte et de la finalité du traitement, ainsi que des risques pour les 

droits et libertés des personnes physiques.  

A titre d’illustration, ci-dessous quelques exemples de mesures possibles : 

•  • mesures de pseudonymisation et de chiffrement des données à caractère personnel; 

•  • mesures visant à garantir la confidentialité, l'intégrité, la disponibilité et la résilience 

constantes des systèmes et des services de traitement; 

•  • mesures assurant de disposer de moyens permettant de rétablir la disponibilité des 

données à caractère personnel et l’accès à celles-ci dans des délais appropriés en cas 

d’incident physique ou technique; 

•  • procédures visant à tester, à analyser et à évaluer régulièrement l’efficacité des 

mesures techniques et organisationnelles pour assurer la sécurité du traitement; 

•  • mesures d’identification et d’autorisation de l’utilisateur; 

•  • mesures de protection des données pendant la transmission; 

•  • mesures de protection des données pendant le stockage; 

•  • mesures visant à garantir la sécurité physique des sites où les données à caractère 

personnel sont traitées; 

•  • mesures visant à garantir l’enregistrement des événements; 

•  • mesures visant à assurer la configuration des systèmes, y compris la configuration par 

défaut; 

•  • mesures de gouvernance et de gestion de l’informatique interne et de la sécurité 

informatique; 

•  • mesures de certification/assurance des procédés et produits; 

•  • mesures visant à garantir la minimisation des données; 

•  • mesures visant à garantir la qualité des données; 
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•  • mesures visant à garantir une conservation limitée des données; 

•  • mesures visant à garantir la responsabilité; 

•  • mesures permettant la portabilité des données et garantissant l’effacement. 

 

3.8 - Sort des données 

Au terme de la prestation de services relatifs au traitement de ces données, le sous-traitant 

s’engage à : 

Au choix des parties : 

• Détruire toutes les données à caractère personnel ou 

• A renvoyer toutes les données à caractère personnel au responsable de traitement ou 

• A renvoyer les données à caractère personnel au sous-traitant désigné par le 

responsable de traitement 

Le renvoi doit s’accompagner de la destruction de toutes les copies existantes dans les 

systèmes d’information du sous-traitant. Une fois détruites, le sous-traitant doit justifier par 

écrit de la destruction. 

 

3.9 - Délégué à la protection des données 

Le sous-traitant communique au responsable de traitement le nom et les coordonnées de 

son délégué à la protection des données, s’il en a désigné un conformément à l’article 37 

du règlement européen sur la protection des données 

 

3.10 - Registre des catégories d’activités de traitement 

Le sous-traitant déclare tenir par écrit un registre de toutes les catégories d’activités de 

traitement effectuées pour le compte du responsable de traitement comprenant : 

• Le nom et les coordonnées du responsable de traitement pour le compte duquel il agit, 

des éventuels sous-traitants et, le cas échéant, du délégué à la protection des données ; 

• Les catégories de traitements effectués pour le compte du responsable du traitement ; 
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• Le cas échéant, les transferts de données à caractère personnel vers un pays tiers ou 

à une organisation internationale, y compris l'identification de ce pays tiers ou de cette 

organisation internationale et, dans le cas des transferts visés à l'article 49, paragraphe 

1, deuxième alinéa du règlement européen sur la protection des données, les 

documents attestant de l'existence de garanties appropriées ; 

• Dans la mesure du possible, une description générale des mesures de sécurité 

techniques et organisationnelles, y compris entre autres, selon les besoins : 

o La pseudonymisation et le chiffrement des données à caractère personnel ; 

o Des moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité 

et la résilience constantes des systèmes et des services de traitement ; 

o Des moyens permettant de rétablir la disponibilité des données à caractère 

personnel et l'accès à celles-ci dans des délais appropriés en cas d'incident 

physique ou technique ; 

o Une procédure visant à tester, à analyser et à évaluer régulièrement l'efficacité 

des mesures techniques et organisationnelles pour assurer la sécurité du 

traitement. 

 

3.11 - Documentation 

Le sous-traitant met à la disposition du responsable de traitement la documentation nécessaire 

pour démontrer le respect de toutes ses obligations et pour permettre la réalisation d'audits, y 

compris des inspections, par le responsable du traitement ou un autre auditeur qu'il a mandaté, 

et contribuer à ces audits. 

 

Article 4 : Obligations du responsable de traitement vis-à-vis du sous-traitant  

Le responsable de traitement s’engage à : 

1. Fournir au sous-traitant les données visées au II de la présente annexe 

2. Documenter par écrit toute instruction concernant le traitement des données par le sous-

traitant 

3. Veiller, au préalable et pendant toute la durée du traitement, au respect des obligations 

prévues par le règlement européen sur la protection des données de la part du sous-

traitant 
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4. Superviser le traitement, y compris réaliser les audits et les inspections auprès du sous-

traitant 

 

Article 5 : Non-respect des clauses et résiliation  

a) Sans préjudice des dispositions du règlement (UE) 2016/679 et/ou du règlement (UE) 

2018/1725, en cas de manquement du sous-traitant aux obligations qui lui incombent 

en vertu des présentes clauses, le responsable du traitement peut donner instruction 

au sous-traitant de suspendre le traitement des données à caractère personnel jusqu’à 

ce que ce dernier se soit conformé aux présentes clauses ou jusqu’à ce que le contrat 

dont il est titulaire soit résilié. Le sous-traitant informe rapidement le responsable du 

traitement s’il n’est pas en mesure de se conformer aux présentes clauses, pour 

quelque raison que ce soit. 

 

b) Le responsable du traitement est en droit de résilier le contrat dans la mesure où il 

concerne le traitement de données à caractère personnel conformément aux présentes 

clauses si : 

• le traitement de données à caractère personnel par le sous-traitant a été suspendu par 

le responsable du traitement conformément au point a) et le respect des présentes 

clauses n’est pas rétabli dans un délai raisonnable et, en tout état de cause, dans un 

délai d’un mois à compter de la suspension ; 

• le sous-traitant est en violation grave ou persistante des présentes clauses ou des 

obligations qui lui incombent en vertu du règlement (UE) 2016/679 et/ou du règlement 

(UE) 2018/1725; 

• le sous-traitant ne se conforme pas à une décision contraignante d’une juridiction 

compétente ou de l’autorité de contrôle compétente/des autorités de contrôle 

compétentes concernant les obligations qui lui incombent en vertu des présentes 

clauses ou du règlement (UE) 2016/679 et/ou du règlement (UE) 2018/1725. 

 

c) Le sous-traitant est en droit de résilier le contrat dans la mesure où il concerne le 

traitement de données à caractère personnel en vertu des présentes clauses lorsque, 

après avoir informé le responsable du traitement que ses instructions enfreignent les 

exigences juridiques applicables conformément à la clause 7.1, point b), le responsable du 

traitement insiste pour que ses instructions soient suivies. 

d) À la suite de la résiliation du contrat, le sous-traitant supprime, selon le choix du 

responsable du traitement, toutes les données à caractère personnel traitées pour le 

compte du responsable du traitement et certifie auprès de celui-ci qu’il a procédé à cette 

suppression, ou renvoie toutes les données à caractère personnel au responsable du 

traitement et détruit les copies existantes, à moins que le droit de l’Union ou le droit national 

n’impose de les conserver plus longtemps. Le sous-traitant continue de veiller à la 

conformité aux présentes clauses jusqu’à la suppression ou à la restitution des données. 
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2.2. MODELE D’ANNEXE RELATIVE A LA SECURITE DES SYSTEMES D’INFORMATION 

N.B : Ce modèle d’annexe proposé à l’ANSSI est inspiré du modèle de cahier des charges 

pris par arrêté du 18 septembre 2018 portant approbation du cahier des clauses simplifiées 

de cybersécurité.  

Elle nécessité donc d’être mise à jour car l’arrêté susvisé a désormais 5 années d’ancienneté.  

 

Article 1 : Champ d'application 

La présente annexe a pour vocation d'assurer un premier cadre de sécurisation des systèmes 

d'information et des données associées du présent Marché.  

Article 2 : Politiques de sécurité 

Le Titulaire est tenu de respecter les prescriptions de la politique de sécurité des systèmes 

d'information (PSSI) de l’Acheteur public. 

Article 3 : Contrôles et audits 

L’Acheteur public peut conduire ou mandater des contrôles et audits de sécurité informatique 

des fournitures, prestations, moyens utilisés et services proposés par le Titulaire, et de ses 

sous-traitants. 

Les contrôles et audits peuvent être réalisés après avoir prévenu le Titulaire dans un délai 

minimum de 15 jours sans accord préalable dès lors que les tests et sondes respectent les 

conventions techniques d'usage permettant de les identifier. 

Article 4 : Documentations 

4.1. Dans le cadre de la revue formelle de sécurité de l’Acheteur public, le Titulaire fournit, à 

première demande, l’ensemble de la documentation et les réponses nécessaires à l’analyse 

des risques résiduels en matière de confidentialité, d’authentification, de traçabilité, d’intégrité, 

de disponibilité et de résilience. Il est demandé de fournir un document de type PAS (plan 

d’assurance qualité) contenant les éléments et pratiques de mise en œuvre des bonnes 

pratiques au sein de l’entité du Titulaire. 

4.2. Le Titulaire est responsable de l’identification des traitements de données à caractère 

personnel ou de données sensibles, et de leurs signalements au Pouvoir adjudicateur. Le 

Titulaire s’assure de la conformité desdits traitements au regard des normes juridiques en 

vigueur, sous réserve des dispositions spéciales du présent Marché.  
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Le Titulaire fournit au Pouvoir adjudicateur l’aide nécessaire à la réalisation d'analyses 

d'impact relatives (PIA) à la protection des données à caractère personnel, et à la consultation 

préalable des autorités de contrôle. 

4.3. Le Titulaire fournit à première demande la documentation nécessaire au Pouvoir 

adjudicateur pour :  

- la sécurisation de son système d'information ; 

- la protection de ses données ; 

- la démonstration du respect de ses obligations issues des normes juridiques en 

vigueur. 

4.4. La documentation fournie par le Titulaire permet l’identification de tous les flux échangés 

(entrants et sortants, applicatif mais aussi de maintenance, de statistiques, de mise à jour, 

d'administration distante, etc), et des dispositifs de contrôle d'accès et de maintien en condition 

de sécurité. 

4.5. Le Titulaire porte à la connaissance de l’Acheteur public toutes les actions particulières 

nécessaires à un emploi sécurisé du produit, fourniture ou service du présent contrat.  

Lesdites actions particulières font l’objet d’un avenant au présent contrat. 

 

Article 5 : Maintien en condition de sécurité 

5.1. Le Titulaire assure les mises à jour des composants logiciels du présent contrat vers des 

versions supportées par l’éditeur ou communauté Open Source qui les produisent.  

Une vérification d'aptitude au bon fonctionnement (VABF) ou au service régulier (VSR) est 

refusée si des composants ne sont pas à jours des correctifs de failles de sécurité surtout 

critique (standard CVE ≥ 9) . 

 

5.2. La responsabilité du maintien en condition de sécurité du Titulaire comprend les 

composants et services développés en propre, ainsi que ses composants et dépendances 

amont (librairies, cadriciels, environnement d'exploitation, API tierces) ou sous-traités. 

5.3. Le Titulaire ne peut conditionner la garantie du bon fonctionnement des fournitures ou de 

prestations du présent contrat à l'emploi de composants dans une version non supportée, sauf 

à démontrer une contrainte supérieure et proposer à ses frais des moyens de cantonner les 

risques, ou à démontrer que les risques sont négligeables dans le contexte d'emploi. 
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5.4. Dans le cadre du présent contrat, les unités d'œuvre portant le maintien en condition 

opérationnelle (MCO), mais aussi tierce maintenance applicative (TMA) ou simplement 

hébergement, incluent le maintien en condition de sécurité et la mise en œuvre des correctifs 

de failles de sécurité. 

 

Article 6 : Signalements de sécurité 

6.1. Dans le cadre du contrat, le Titulaire met à la disposition de l’Acheteur public des canaux 

publics d’information par abonnement (flux RSS, liste de diffusion par courriel) ou tout autre 

dispositif d'information dédié à la sécurité informatique.  

Lesdits canaux assurent l’information continue de l’Acheteur public quant aux événements et 

changements impactant la sécurité (Annonce de correctif, attaque en cours, nouvelle 

configuration à appliquer, violation de données à caractère personnel, etc) 

Ces canaux d’information sont distincts des flux commerciaux et marketing.  

6.2. Les outils numériques compris dans l’objet du présent contrat permettent de signaler 

directement au Titulaire les éventuelles failles ou détournements des dispositifs de sécurité. 

Les conventions d'usage en cybersécurité sont respectées (security.txt, abuse@) afin 

d’assurer l’efficacité desdits signalements. 

Le Titulaire s’assure de la facilité d’accès au point d'entrée du signalement lequel doit être 

accessible en moins d’une minute. 

6.3. Après analyse partagée et vérification, le Titulaire se conforme aux obligations 

d'enregistrements des failles auprès des autorités compétentes en suivant les normes en 

vigueur.  

À défaut d'action sous trois (3) mois, l’Acheteur public à la faculté de se substituer au Titulaire 

dans les actions précédentes, ou de pratiquer une divulgation responsable, soit l’annonce de 

la faille avec embargo pendant au moins quatre-vingt-dix (90) jours sur les détails techniques. 

Article 7 : Hébergement de données 

À première demande, le Titulaire identifie tous les prestataires techniques hébergeant ou 

stockant les données et leurs copies, utilisées ou échangées au cours du contrat ainsi que leur 

localisation. 

Cette déclaration est exhaustive. Par exception, peuvent être exclus de ladite déclaration les 

prestataires dépositaires de copies chiffrées sous réserve que l'algorithme soit sans faille 

connue et à l’état de l’art, et que lesdits prestataires ne soient pas en possession des clés 

cryptographiques. 
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Article 8 : Sous-traitances 

8.1. Les clauses de la présente annexe s'appliquent à tous les sous-traitants du Titulaire. Le 

Titulaire est responsable du respect par ses sous-traitants de la présente annexe. 

Sont à la charge du Titulaire, les contrôles et les éventuelles actions de remédiation en cas de 

défaut, y compris jusqu'au remplacement du sous-traitant défaillant. 

 

Article 9 : Labels et certificats 

9.1. Le Titulaire pour attester du niveau de sécurité des composants impliqués dans le présent 

contrat, peut présenter des labels et certificats au Pouvoir adjudicateur. 

À ce titre, peuvent être présentés notamment :  

- les qualifications globales de type ISO27000, HDS ou équivalent ;  

- les qualifications partielles de type référentiel en Tier 1 à 4 en matière d'hébergement ; 

- les qualifications très ponctuelles de type rapports de test de l'état de l'art sur des 

interfaces spécifiques. 

 

Article 10 : Défauts et règlement des différends 

10.1. Le Titulaire est soumis à un devoir d’information de l’Acheteur public. Le Titulaire dès 

qu’il en a connaissance, transmet au Pouvoir adjudicateur les non-conformités à la politique 

de sécurité et les défauts de sécurisation constatés. 

10.2. L’Acheteur public apprécie l'importance du défaut constaté eu égard à la sensibilité des 

données manipulées, de leurs volumes, et des conséquences prévisibles si le défaut persiste. 

L’Acheteur public a la faculté de sanctionner lesdits défauts, en fonction de l’importance, par : 

-  la non-validation d'aptitude au service régulier ; 

- l’application de pénalités de retard ; 

- l'ajournement, la suspension ; 

- la résiliation des bons de commandes. 
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10.3. Le règlement des éventuelles contestations sur des décisions de l’Acheteur public fait 

l’objet d’un règlement amiable par la constitution d’un comité consultatif dédié.  

Ledit comité consultatif est composé de membres qualifiés et habilités pour cette fonction, 

désignés au préalable, ou choisis conjointement. 

 

Article 11 : États de l'art 

11.1. Il appartient au Titulaire de se mettre en conformité avec les standards et référentiels qui 

concernent les services qu'il propose, utilise ou met à disposition. 

À titre d’information, certains de ces référentiels sont publiés sur : 

www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi 

11.2. À première demande, le Titulaire fournit la conformité à ces référentiels pour les services 

et objets numériques inclus dans l’objet du présent contrat. Le Titulaire précise les domaines 

concernés (interfaces web et courriels), les objets et bases d'information concernées 

(appareils connectés, sauvegardes de données, consoles d'administration). 

 

11.3. Constituent l’état de l’art pour les Interfaces web, les points suivants : 

- Interfaces utilisables par des navigateurs à l'état de l'art (part de marché cumulée 

supérieure à 50%), sans générer d'alerte de sécurité. 

- sans module d'extension. 

- dans leur mode Grand public le plus protecteur (souvent appelé navigation Incognito). 

- et en exploitant les techniques de protections associées. 

- connexion TLS (https) pour authentifier la source et chiffrer les communications. 

- marquage approprié des cookies ou jetons de session pour se protéger des vols ou 

exploitation de sessions déjà ouvertes. 

- politique de sécurité des contenus pour se protéger contre les injections de contenus 

actifs malicieux. 

- activation des protections des navigateurs par l'emploi d'entêtes de sécurité. 

- Publication d'un point de contact via le fichier /.well-known/security.txt pour permettre 

des signalements directement auprès des bonnes équipes techniques. 

http://www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi
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Le présent résumé est sans préjudice du détail dudit référentiel accessible via le lien suivant : 

www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi  

11.4. Constituent l’état de l’art pour les Services de courriels, les points suivants : 

- Authenticité des émetteurs garantie par l'émission de messages depuis des serveurs 

associés publiquement aux domaines, signature numérique par domaine et une 

politique publique liant le tout. 

- Identification claire du statut des comptes émetteurs de courriels, par exemple en 

ajoutant un suffixe à ceux fournis aux personnels qui ne sont pas agents ou salariés 

directs. 

- Intégrité des messages par leur signature numérique. 

- Confidentialité des échanges de machines en machines, confidentialité compatible 

avec les obligations d'interceptions légales. 

- Analyse des rapports d'anomalies via DMARC ou abuse@. 

Le présent résumé est sans préjudice du détail dudit référentiel accessible via le lien suivant : 

www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi  

11.5. Constituent l’état de l’art pour les appareils connectés, les points suivants : 

- Dispositif de lutte contre les logiciels malveillants (anti-virus, ou système de 

vérification et détection à base de signatures ou condensats des logiciels autorisés). 

- Dispositif de mise à jour sécurisé. 

- Limitation de l'exposition via les réseaux en réduisant les ports acceptant des 

connexions entrantes et en authentifiant les accès distants, sans faille connue (ceci 

exclut les connexions non chiffrées TELNET, HTTP/SMTP sans TLS, et l'emploi de 

mots de passe génériques ou faciles à découvrir, par exemple du fait d'un hachage 

insuffisant). 

Le présent résumé est sans préjudice du détail dudit référentiel accessible via le lien suivant : 

www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi  

11.6. Constitue l’état de l’art pour les sauvegardes des données stockées, les sauvegardes 3-

2-1 (3 copies, 2 technologies, 1 exemplaire hors site principal, donc avec chiffrement) pour se 

protéger des rançongiciels, des erreurs de manipulations ou des défaillances de matériels. 

Le présent résumé est sans préjudice du détail dudit référentiel accessible via le lien suivant : 

www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi  

http://www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi
http://www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi
http://www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi
http://www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi


 

 

 

 

 

 

 

 

 

 

35 
 

11.7. Constituent l’état de l’art pour l'administration des systèmes d'information, les points 

suivants : 

- Consoles dédiées à l'exploitation et l'administration, et au minimum isolées des 

réseaux bureautiques et d'Internet, web et courriel notamment. 

- Connexions aux machines administrées par des protocoles chiffrés, authentifiant 

nominatif et sans faille connue et bien configurés (VPN IPsec, TLS, ssh, RDP avec 

NLA). 

Le présent résumé est sans préjudice du détail dudit référentiel accessible via le lien suivant : 

www.economie.gouv.fr/hfds/cybersecurite-et-politique-ministerielle-ssi  

 

2.3. MODELE D’ANNEXE RELATIVE AUX SYSTEMES D’INTELLIGENCE ARTIFICIELLE 

ENVISAGES  
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